CRIMINALITATE CIBERNETICA

CURS VI




CRIMINALITATE CIBERNETICA
INVESTIGATIA INFORMATICA

Elemente esentiale specifice investigatiilor informatice

Criminalistica informatica este procesul de detectare a atacurilor de hacking si de
extragere corecta a dovezilor,menita sa raporteze infractiunea si sa efectueze audituri
pentru a preveni viitoarele atacuri

Criminalistica informatica permite 1dentificarea sistematica si atenta a probelor
digitale pentru cazuri de criminalitate si abuz conexe

Abilitatile necesare pentru a identifica urmele unui intrus si pentru colectarea in mod
corespunzator a probelor necesare pentru urmarirea penala in instanta de judecata



INVESTIGATIA INFORMATICA

01: Fundamentele criminalisticii informatice
Fundamentele criminalisticii informatice

Dovezi digitale

Pregatire investigatie

Rolurile si responsabilitatile unui investigator informatic

Conformitatea legala in criminalistica informatica



INVESTIGATIA INFORMATICA

02: Procesul de investigare a criminalisticii informatice
Procesul de investigare criminalistica s1 importanta acestuia
Procesul de investigare criminalistica - Faza de pre-investigare
Procesul de investigare criminalistica - Faza de investigare

Procesul de investigare criminalistica - Faza post-ancheta



INVESTIGATIA INFORMATICA

03: Intelegerea hard disk-urilor si a sistemelor de fisiere
Diferite tipuri de unitati de disc si caracteristicile lor

Structura logica a unui disc

Procesul de pornire a sistemelor de operare Windows, Linux si Mac

Sisteme de fisiere de sisteme de operare Windows, Linux si Mac

Examinarea sistemului de fisiere



INVESTIGATIA INFORMATICA

04: Achizitionarea si duplicarea datelor
Fundamentele achizitiei de date

Tipuri de achizitie de date

Formatul achizitiei de date

Metodologia achizitiel de date



INVESTIGATIA INFORMATICA

05: Depasirea tehnicilor anti-criminalistica
Anti-criminalistica si tehnicile sale

Contramasuri anti-criminalistica



INVESTIGATIA INFORMATICA

06: Criminalistica Windows

Informatii volatile si nevolatilate

Analiza memoriei Windows si a sistemului de registri
Cache, cookie-uri si istoric inregistrate in browserele web

Fisiere si metadate Windows



INVESTIGATIA INFORMATICA

07: Linux si Mac Criminalistica

Date volatile si nevolale Tn Linux

Analiza imaginilor sistemului de fisiere (utilizand kitul Sleuth)
Investigatii criminalistice la nivel de memorie

Investigatii Criminalistice specifice MacOS



INVESTIGATIA INFORMATICA

08: Investigatii la nivel de retea

Fundamentele criminalisticii de retea

Concepte si tipuri de corelare a evenimentelor

|dentificarea indicatorilor de compromis (1oCs) din jurnalele de retea

Investigati traficul de retea



INVESTIGATIA INFORMATICA

09: Investigarea atacurilor web

Criminalistica aplicatiilor Web

Sistemele de log-uri ale serverelor web 1S s1 Apache
Investigarea atacurilor web pe serverele bazate pe Windows

Detectare si investigare atacuri asupra aplicatiilor web



INVESTIGATIA INFORMATICA

10: Investigatii Dark Web
Dark Web
Criminalitatea Dark Web

Tor Browser



INVESTIGATIA INFORMATICA

11: Investigarea infractiunilor prin e-malil
Notiuni de baza despre serviciul de retea e-mail

Investigarea criminalitatii prin e-mail prin pasi specificli



INVESTIGATIA INFORMATICA

12: Criminalistica malware
Malware, componente si metode de distributie

Investigatii malware si recunoasterea tipurilor de malware

Analiza malware

Analiza statica a malware-ului
Analiza documente Word suspecte
Analiza dinamica a malware-ului
Analiza comportamentului sistemului
Analiza comportamentului in retea



INVESTIGATIA INFORMATICA
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